
附件 1 

电信网络诈骗犯罪案件类别详细说明 

一、贷款、代办信用卡类 

（一）虚假贷款 

犯罪嫌疑人一般通过网络媒体、电话、短信、社交工具

等方式发布办理贷款的广告信息，后冒充银行、贷款公司

工作人员联系被害人，获取被害人信息，以收取手续费、

交纳年息、保证金、税款、代办费等为由，或者以检验还

贷能力、刷流水、调整利率、降息、提高信誉等方式，诱

骗被害人转账汇款。还有的犯罪嫌疑人通过上述方式，以

骗取被害人的银行账户和密码等信息直接转账、消费的方

式，实施诈骗。 

（二）虚假代办信用卡 

犯罪嫌疑人一般通过网络媒体、电话、短信、社交工具

等方式发布代办信用卡的广告信息，后冒充银行、金融公

司工作人员联系被害人，谎称可以代办信用卡（激活花呗、

京东白条等），以需要工本费、保证金、手续费、服务费、

刷流水等为由，诱骗被害人转账汇款，从而实施诈骗。 

（三）虚假提额套现 

犯罪嫌疑人冒充银行、贷款公司、网贷平台（借呗、京

东金条、360借条等）、互联网金融平台（花呗、白条等）

工作人员，谎称能帮助信用卡，信贷 APP账户提额套现，以

需要保证金、手续费、服务费、刷流水等为由，诱骗被害人



转账汇款，从而实施诈骗。 

二、刷单返利类 

犯罪嫌疑人通过网页、招聘平台、QQ、微信、短信、

抖音等渠道推广兼职广告，以开网店需快速刷新交易量、网

上好评、信誉度为由，招募人员进行网络兼职刷单。犯罪嫌

疑人利用话术诱骗被害人，在其提供的链接或者 APP上进行

购物付款操作，并承诺在交易后返还购物费用，并额外提成。

一般在刷单过程中，被害人刷第一单时，犯罪嫌疑人会小额

返利让被害人尝到甜头，当被害人刷单交易额变大后，嫌疑

人就会以各种理由拒不返款并将其拉黑。 

刷单返利类除在购物网站付款刷单的形式之外，还有

以谎称抖音、快手等视频直播软件提升人气为由，刷粉丝、

点赞的；谎称博彩网做活动，刷彩票流水的；谎称股票大

盘提升交易活跃度，刷股票交易的，与传统刷单类似，犯

罪嫌疑人均是以兼职刷单作为引导，并承诺返利、返佣金，

一般被害人刷第一单时，犯罪嫌疑人同样会小额返利让被

害人尝到甜头，当被害人刷单交易额变大后，嫌疑人就会

以各种理由拒不返款并将其拉黑。 

三、冒充电商物流客服类 

（一）冒充电商客服 

犯罪嫌疑人冒充电商平台客服（淘宝、天猫、京东、小

红书、拼多多、闲鱼等），谎称被害人购买的物品出现问

题，以可给予被害人退款、理赔、退税等为由，诱导被害



人泄露银行卡和手机验证码等信息，将被害人银行卡内钱

款转走；或者因商品质量原因导致交易异常，将冻结被害

人账户资金，让被害人将资金转入指定的安全账户实施诈

骗；或以误将被害人升级为会员、误将被害人授权为代理、

误给被害人办理了商品分期业务等，如不取消上述业务将

扣费为由，诱导被害人转款，实施诈骗；或以被害人会员

积分、芝麻信用积分不足不能退款为由，让被害人提高会

员积分进行贷款，并指引被害人将贷款向指定账户汇款实

施诈骗。 

犯罪嫌疑人冒充电商平台客服，称被害人所开店铺因违

规操作、完善店铺信息等原因导致店铺将无法正常营业，

店铺相关账户被冻结，需要交纳保证金、认证金实施诈骗；

或者犯罪嫌疑人先冒充消费者，联系被害人，谎称被害人

所开店铺无法付款、无法下单。之后，犯罪嫌疑人又冒充

电商平台客服（常见为被害人扫描由冒充消费者的犯罪嫌

疑人提供的二维码，与冒充电商平台客服的犯罪嫌疑人在

线联系），谎称被害人所开的店铺信誉不够、没有认证等，

以需要交纳保证金、认证费、服务费等为由，诱导被害人

转账汇款，从而实施诈骗。 

（二）冒充物流客服 

犯罪嫌疑人通过非法渠道购买购物网站的买家信息及快

递信息后，后冒充快递、货运、仓储等物流公司工作人员

称被害人快递丢失，可给予被害人退款、理赔、退税等，



诱骗被害人转账汇款，或者根据犯罪嫌疑人的诱导，将其

银行卡等信息输入二维码跳出的网页，并输入手机验证码

后， 

其银行卡内钱款便被转走。 

四、虚假购物、服务类 

（一）虚假购物 

犯罪嫌疑人通过网络社交工具（微信朋友圈等）、网页、

搜索引擎、短信、电话等渠道发布商品广告信息，通常以

优惠打折、海外代购、低价转让、0 元购物等方式为诱饵，

诱导被害人与其联系，待被害人为购物付款后,就将被害人

拉黑或者失联，被害人也未收到约定的商品、货物。或以

加缴关税、缴纳定金、交易税、手续费等为由，诱骗被害

人转账汇款，实施诈骗。 

（二）虚假服务 

犯罪嫌疑人通过短信、网页、搜索引擎、网络社交工具

推广发布信息，谎称称可以提供正常的生活型服务、技能

型服务等（如：代为生活缴费、音乐制作、网站制作、论

文发布、代加工等），以及谎称可以提供非法的各种虚假

服务（如：犯罪嫌疑人通过互联网站发布提供考题、调查

追债、删除网贴、提供定位、交通违章处理、封建迷信

等），以缴纳定金、保证金，诱骗被害人转账汇款，后将

被害人拉黑，从而实施诈骗。 

五、杀猪盘类 



（一）虚假投资理财 

犯罪嫌疑人首先通过网络社交工具（QQ、微信、陌陌、

抖音、soul 等）、短信、网页上发布推广股票、外汇、期货、

虚拟货币等投资理财的信息。被害人主动联系犯罪嫌疑人

或者犯罪嫌疑人主动加被害人为好友后（与被害人交友、

确定男女朋友关系、婚恋等方式）将投资理财网站或 APP

发送给受害人，谎称能轻松赚钱、有内幕消息、有网站漏

洞、或者谎称自己为职业投资顾问、证券经理等，诱导被

害人在犯罪嫌疑人提供的虚假网站、APP 投资。被害人在

投入大量资金后，发现无法提现或全部亏损。再与对方交

涉时，发现对方将自己拉黑或者失联。 

（二）虚假博彩 

犯罪嫌疑人前期通过网络社交工具（QQ、微信、陌陌、

抖音、soul 等）向被害人（与被害人交友、确定男女朋友关

系、婚恋等方式）发送博彩网站、APP，谎称博彩网站系统

存在漏洞、认识黑客、有内幕消息、有专业导师团队等，

在这个网站、APP 投注，只赢不输，后诱导被害人在博彩

的网站、APP 进行投注，一般通过先让被害人少量获利的

方式，在进一步取得信任后，继续诱导被害人加大投注金

额。最后，被害人发现网站、APP 账户里的资金无法提现，

或在投注过程中，全部输掉。再与对方交涉时，发现对方

将自己拉黑或者失联。 

六、冒充公检法及政府机关类 



（一）冒充公检法 

犯罪嫌疑人以被害人名下的银行卡、电话、社保卡、

医保卡等具有消费功能的工具被冒用，或被害人身份信息

泄露，涉嫌洗钱、贩毒等犯罪，之后冒充公检法等司法机

关执法人员，要求被害人将资金转入国家账户配合调查

（部分案件中，犯罪嫌疑人还会向被害人展示假公检法网

站上发布的假通缉令等法律手续，来骗取被害人信任）。 

（二）冒充其他单位组织 

犯罪嫌疑人冒充税务、教育、民政、社会和劳动保障、

残联、金融机构（银监会等）等政府部门工作人员，以领

取补助、退税、助学金，诱骗被害人汇款实施诈骗。或称

社保、医保、证券、金融等账户出现异常（通常为冻结、

失效等），诱骗被害人向安全账户汇款实施诈骗。 

七、冒充领导、熟人类 

（一）冒充领导 

犯罪嫌疑人通过电话、短信、网络社交工具（QQ、微信、

微博等）等方式，冒充被害人的领导、公司老板、上级管

理者等身份（冒充领导身边的秘书、司机等，同样是以领

导的名义），以与其他公司合作伙伴签合同、送礼、遇事

急需用钱等事情为由，诱骗被害人转账汇款，从而实施诈

骗。 

（二）冒充熟人 

犯罪嫌疑人通过电话、短信、网络社交工具（QQ、微



信、微博等）等方式，冒充被害人亲戚、子女、好友、同

事等，以人在国外代买机票、交学费、给教授送礼、违法

被公安机关处理需要保释金、遇交通事故需救治或赔偿、

处理关系不方便直接出面、病重需手术等急危情况等事由，

诱骗被害人转账实施诈骗。 

犯罪嫌疑人通过电话、短信、电子邮件、网络社交工

具（QQ、微信、微博等）等方式，冒充被害人或其所在公

司的生意合作伙伴，以企业收款账户更换、垫付货款、代

买其他商品为由，对被害人实施诈骗。 

犯罪嫌疑人冒充学校校长、教务主任、培训班老师等，

以报名培训班需交纳学费为由，诱骗被害人进行转账汇款，

实施诈骗。 

（三）冒充公众人物 

冒充明星、网红、其他知名企业老板诈骗，犯罪嫌疑

人通过冒充具有公众影响力的明星、网红、知名企业老板

等身份本人，以能与明星、网红、知名企业老板互动、交

友、见面、吃饭、获取签名照等为由，诱骗被害人转账汇

款，从而实施诈骗。 

（四）冒充其他身份 

八、网络游戏产品虚假交易类 

（一）游戏币、游戏点卡虚假充值 

犯罪嫌疑人在社交平台推广充值游戏币、游戏点卡优惠

或优惠购买的广告，诱导被害人先付款，制作虚假的各种



游戏界面和充值界面截图，发送截图给被害人获取信任，

对其实施诈骗。 

（二）游戏账号、装备虚假交易 

犯罪嫌疑人发布买卖游戏装备、游戏账号的广告信息，

诱导被害人在架设的虚假游戏交易平台进行交易。部分案

件中，犯罪嫌疑人让被害人提供游戏账号和密码、登录服

务器区域、登录的手机系统，最后通过登录被害人游戏账

号，冒充该被害人诈骗其游戏内其他好友。 

（三）其他 

犯罪嫌疑人以出售游戏外挂、游戏代练、解除游戏账号

冻结、解除游戏防沉迷限制等为事由，诱骗被害人汇款实

施诈骗。 

九、网络婚恋、交友类（非杀猪盘） 

（一）冒充外国军人 

犯罪嫌疑人冒充外国士兵或者国外其他工作人员以收包

裹邮寄费、关税费等理由诱导被害人转账实施诈骗； 

（二）网络婚恋 

犯罪嫌疑人通过网络社交工具，与被害人发展恋爱关系、

婚姻关系等方式，以虚构各种生活困难、购买礼物等理由

诱导被害人转钱实施诈骗； 

（三）网络交友 

犯罪嫌疑人利用网络社交工具，与被害人交流，通常以



有项目可以投资赚钱（工程项目、影视娱乐等），或者与

被害人交谈共同的兴趣爱好，培养感情，获取信任，后以

生活困难、病重求医等为由，诱骗被害人转账实施诈骗。 

十、虚假征信类 

（一）消除校园贷记录 

犯罪嫌疑人冒充网贷、互联网金融平台（蚂蚁金服、

360 借条、京东金融等）工作人员，称被害人之前开通过校

园贷、助学贷等，按照现在政策属违法违规，现在需要消

除校园贷记录，或者校园贷账号异常需要注销，如不注销

会影响个人征信为由，后诱骗被害人转账汇款或让被害人

在正规网贷、互联网金融 APP 上贷款后，转至其提供的账

户上，从而实施诈骗。 

（二）消除不良记录 

犯罪嫌疑人冒充银行、网贷、互联网金融平台（蚂蚁

金服、360 借条、京东金融等）工作人员，称被害人的信用

卡、花呗、借呗等信用支付类工具，有不良记录，需要消

除，不消除会影响个人征信；或者称被害人之前有网贷、

分期记录，会对个人征信产生不良影响，以可以帮助注销

账号、消除分期记录等为由，诱骗被害人转账汇款，从而

实施诈骗。 

十一、冒充军警购物类 

犯罪嫌疑人冒充军人、消防队员或学校领导联系被害



人，提出购买帐篷、床铺、演练设施等物资的需求，并告

知被害人此类物品供货商的电话，后由另一名同伙扮演供

货商，以让被害人先打货款的方式，骗取被害人钱财。 

十二、其他类型 

1、充值（红包）返利诈骗：犯罪嫌疑人利用 QQ、微

信、微博等社交工具发布信息，称有发红包返利活动（例

如：发红包充 99 元返 200 元）拉人入 QQ、微信群，诱导

被害人转钱，实施诈骗；或拉人入 QQ、微信群，以明星、

网红粉丝福利、返利群等为名，让被害人认为是追星活动，

诱导被害人在群内发红包或者点击群内连接付款充值等，

最后将被害人踢出群，从而实施诈骗；或犯罪嫌疑人通过

加被害人微信、QQ，谎称和男（女）朋友分手并获得一笔

赔偿金想要报复对方，让受害人发红包将会返还更多，从

而实施诈骗。 

2、其他：犯罪嫌疑人通过木马链接、钓鱼网站、APP

等方式，以各种理由（如：ETC 失效、冻结，QQ、微信冻

结解封等）骗取被害人录入身份信息、银行卡信息、验证

码、密码等资料导致被害人钱财遭到损失；冒充黑社会诈

骗；通过充值抖音、快手等方式诈骗；虚假色情服务等等。 
 


